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Soluzioni informatiche
per rendere le aziende sicure.

La nostra Mission & garantire sempre soluzioni tecnicamente
eccellenti, affidabili e progettate secondo le reali necessita del
cliente permettendoci cosi di esprimere il massimo livello di
competitivita e di efficienza.




Sei consapevole
della quantita
di rischi legati
alla sicurezza
acui sei
sottoposto
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Il Target

Piccole e medie imprese sotto attacco

Le aziende gestiscono ogni giorno elevate quantita di dati con frequenti scambi tra i dipendenti
utilizzando differenti luoghi di accesso (pratica in grande aumento data la diffusione dello smart
working). A seguito di questa premessa vorremmo porti una domanda: Sei consapevole della
quantita di rischi legati alla sicurezza a cui l'impresa viene sottoposta ogni singolo giorno?

Sai di quanto sono aumentati i rischi
legati alla sicurezza informatica con
la diffusione dello smart working?
Ad oggi, ben il 64% delle piccole
medie imprese italiane si dichiara
piu esposto a minacce informatiche
ed eventi critici legati alla perdita
dei propri dati rispetto al passato.

Violazione dei dati

o della sicurezzaq,
attacchi hacker,
malfunzionamenti

di servizio, errori
legati alla scarsa
preparazione digitale
dei dipendenti...
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Dall'arrivo del COVID, i cyber attacchi contro
aziende, studi legali, professionisti ma anche

singoli utenti si sono moltiplicati con una
frequenza sbalorditiva. )

Oggi, in Italia, avviene un attacco
informatico ogni 11 secondi.

Questi e molti altri motivi
portano oggi gravi conseguenze
nelle imprese, andando dalla
semplice perdita di tempo causata
dallinterruzione dell’attivita, fino
alla vera e propria perdita di dati
molto importanti.



IL VERO PROBLEMA?

LA SCARSA PERCEZIONE DEL RISCHIO

Ma tra tutto questo,
sai qual € il principale
problema che mette
rischio la sicurezza

di un‘azienda?

La scarsa
consapevolezza del
pericolo. Il pericolo
informatico non si vede,
non si percepisce.

Non ce ne si accorge
fino a che non accade,
ed é proprio questo

il rischio maggiore:
sottovalutare il
problema.

]

La scarsa percezione del rischio e la convinzione di
possedere gia tutto il necessario per proteggersi e di
avere tutto sotto controllo illude ogni giorno le PMI.

Le conseguenze sono molteplici: rallentamenti del
lavoro, mancanza di digitalizzazione dei processi critici,
furti di identita digitale, attivita quotidiane svolte senza
appropriati strumenti come ad esempio annotare le
credenziali di accesso su un'agenda anziché utilizzare un
password manager.

L'obiettivo di ogni azienda dovrebbe quindi essere quello
di implementare un sistema di cyber risk management
all’avanguardia ed attuare una strategia di gestione della
sicurezza informatica efficace.
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SMART WORKING VS. SICUREZZA

Sistimachein ltalia, durante il lockdown, siano stati circa
554.754 i lavoratori che hanno dovuto lavorare da casaq,
in smart working.

Nonostante questo abbia portato alcuni vantaggi e benefici alle aziende, purtroppo ha generato anche
parecchi pericoli legati alla sicurezza. Con lo smart working tutti i dipendenti hanno iniziato a lavorare
da casa diventando inconsapevolmente un punto di accesso ulteriore ai dati aziendali da parte degli
hacker.

Lavorare da casa, inoltre, spesso significa utilizzare una rete wifi poco sicura, un pc non adatto al lavoro
svolto, ed un dispositivo maggiormente vulnerabile con password poco sicure in quanto spesso, privo
del doppio fattore di autenticazione e con dati non cifrati. Conseguenza: in poco tempo, gli attacchi di
phishing sono quasi triplicati. Per tutti questi motivi, oggi € indispensabile poter avere la certezza di
essere al sicuro! Come?

L'IMPORTANZA DELLA CONOSCENZA
Le parole chiave sono:

» formazione

« conoscenza

« continuita

Conoscere e sapere come muoversi porta a ridurre i rischi legati alla @
sicurezza informatica, permettendo di evitare l'utilizzo di dispositivi @

poco sicuri e digitalizzare tutti i processi maggiormente critici.

Ad esempio, come si capisce se un‘azienda € in pericolo?

Sono grandissimi i vantaggi che si ottengono conoscendo le
caratteristiche che dovrebbe avere un sistema di gestione della
sicurezza, sono altresi grandissimi i pericoli che porta con se il non
conoscere tali caratteristiche.

| consigli che
possiamo dare,
sono i seguenti:

Evitare di utilizzare

dispositivi poco sicuri

I

Cercare sempre di formare al
meglio i dipendenti riguardo

a come comportarsi e cosa
evitare

I

Cercare sempre di digitalizzare
i processi critici
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Introduzione

ALLA SOLUZIONE

Perché la nostra soluzione e unica?

Dopo aver parlato a lungo dei rischi informatici corsi oggi da ogni azienda e dell'importanza di non
sottovalutarli, & giunto il momento di parlare della soluzione a questi problemi.

Informatica95 puo fornire questa soluzione. Occorre pero spendere prima due parole per spiegare perché
le aziende dovrebbero affidarsi a noi per proteggersi.

* Esperienza decennale

PerChe * Assistenza 24/7
InformdtiCC195 * Relazioni costanti con i fornitori

3 . * Consulenza e realizzazione di soluzioni
e diversa dalle personalizzate
. Clltre quende? 0 322?121?3 diinteragire con un consulente
..sono soltanto alcuni dei vantaggi che
Informatica95 puo offrirti.

| principali motivi
per cui abbiamo
successo nel
proteggere i dati
sono esattamente
le caratteristiche
indispensabili a cui
abbiamo accennato
poco fa: formazione,
conoscenza e
continuita.

La maggior parte delle aziende operanti in questo settore, forniscono connettivita e sicurezza limitandosi
unicamente ad installare i sistemi necessari per farlo. In Informatica95 siamo da sempre convinti che informare
e formare il cliente riguardo a cosa gli stai proponendo per salvaguardare la sua sicurezza sia il primissimo passo
da compiere per riuscire al meglio in questo intento.
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IL PUNTO DI PARTENZA: ANALISI INTERNA

Nel momento in cui un'azienda decide di affidarci la sua sicurezza, il primo passo da compiere per avvicinarsi alla
soluzione sara effettuare un'attenta ed accurata analisi del sistema attuale, volta a comprenderne punti deboli
e fragilita. Per ottenere un buon risultato & necessario partire sempre da una attenta analisi della situazione
attuale.

Com’e possibile
individuare quale
sia la soluzione piu
adatta a ciascuno
senza prima
analizzare la sua
situazione attuale?

Un‘altra grande differenza tra
noi e la maggior parte delle
aziende del settore sta nel modo
in cui svolgiamo questa analisi:
DALL'INTERNO!

Occorre sapere infatti che quasi
tutti gli operatori, nel momento
in cui forniscono connettivita e
sicurezza, lofannodotandoilcliente
di un firewall che lo protegge dalle
minacce esterne.

Conseguenze? Fatica, dispersione di energia e perdita di tempo.
E proprio questo il motivo per cui noi cerchiamo di proteggere e
valutare ogni debolezza sempre agendo dall’interno.

Cio che realmente ci differenzia dai nostri competitor durante l'analisi di un sistema quindi & proprio questo: grazie
al nostro metodo, siamo in grado di comprendere aspetti che la maggior parte delle volte non vengono notati, e
ci riusciamo proprio agendo dall'interno invece che dall'esterno. Non solo: in questo modo riusciamo a farlo in
maniera piu rapida ed efficace.

Obiettivo: comprendere la base delle vulnerabilita e fragilita di quel sistema.

Da dove é arrivato il problema? Cosa lo ha causato? Cosa comporta al cliente?
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Cyber
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Installazione
Plug&Play

Installazione semplificata. ILBOX arriva
gia configurato. Collega alimentazione
e cavo direte, al resto pensiamo noi.

Analisi Continua

Non tutti i dispositivi sono accesi tutti
i giorni, per questo facciamo un’analisi
costante. Vogliamo essere sicuri di
intercettare tutte le vulnerabilita
possibili.

1 ora di
Consulenza Inclusa

Facciamo del nostro meglio perrendere
il report il piu semplice possibile.
Se alcune cose non sono chiare non
preoccuparti, abbiamo pensato anche
a questo. Un tecnico specializzato sara
a tua disposizione per spiegartelo al
meglio.

ooo
S
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Fino a 254 Host
Scansionati

Non devi scegliere quali dispositivi
analizzare. Cyber Security Box
scansional’interarete,silenziosamente
e senza impatto sulle prestazioni dei
sistemi.

Report Dettagliato

Elenco dei dispositivi scansionati,
elenco delle vulnerabilita, elenco delle
correzioni. Non manca nulla nel nostro
report. Avrai cosi visibilita completa
della sicurezza informatica nella tua
azienda.

Espansione Futura

L'analisi di vulnerabilita & solo un
primo passo. Attraverso Cyber Security
Box potrai aumentare la sicurezza della
tua azienda nel tempo. Questo grazie
ad uno sviluppo continuo e focalizzato
a contrastare le future minacce
informatiche.

i 6 punti cardine



Analisi e

Risultati

Abbiamo finalmente compreso quanto sia importante svolgere l'analisi di un sistema per poter intervenire
annullandone i punti deboli e le vulnerabilita. Ma quali sono effettivamente i risultati che sara possibile ottenere

grazie a tutto questo?

Importanza dell’Analisi

Innanzitutto, dopo aver completato l'analisi potremo finalmente attribuire un livello di rischio al tuo sistema. In
secondo luogo, potremo finalmente conoscere e studiare la tua specifica situazione riuscendo cosi a proporre una

soluzione mirata e personalizzata per proteggere la tua azienda dagli attacchi informatici.

@

RISCHIO BASSO

Un rischio viene
dichiarato basso
quando esistono delle
vulnerabilita che non
sono sfruttabili o che
richiedono passaggi
aggiuntivi, comeiil
social engineering.

In questo caso, si
consiglia comunque
di predisporre un
piano di azione ed
aggiornamento dopo
che i problemi ad alta
priorita sono stati risolti.

NS J
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Lo sfruttamento di
questa vulnerabilita
e piu difficile ma, se

riuscito, potrebbe

causare una potenziale
perdita di dati o lunghi
tempi di inattivita.

In caso di rischio medio
quindi, si consiglia
di strutturare un
piano d‘azione ed
aggiornamento
il piu presto possibile.

NS J

RISCHIO ALTO

lo sfruttamento
di questo tipo di
vulnerabilita & semplice
e di solito comporta la
compromissione totale
del sistema coinvolto.

In caso di rischio alto
quindi, si consiglia
di strutturare
immediatamente un
piano d‘azione e di
correzione dei sistemi
vulnerabili.

(| A - )
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RIS

ULTATI OTTENUTI

Dopo aver concluso l'analisi ed aver steso cosi un piano di azione ideato apposta per le tue necessita, potrai
finalmente godere di numerosi vantaggi:

©
©
©

Business continuity pit alta ed efficace
grazie a data center all'avanguardia.

Assistenza personalizzata e dedicata a te
che puo arrivare anche a 24 ore al giorno, 7
giornisu 7.

Sicurezza certa nello scambio di dati tra
differenti sedi, fornitori, clienti e dipendenti,
anche in smartworking

©
©

Processi piu fluidi grazie alla presenza di
un personale costantemente formato ed
aggiornato direttamente da noi.

Continuativita e formazione costante del tuo
personale riguardo agli aspetti informatici
legati alla protezione dei tuoi dati.

Questi sono solamente alcuni dei vantaggi che

possiamo garantirti qualora decidessi di affidare la

sicurezza del tuo sistema a Informatica95s!

INFORMATICA 95 |
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Cosda succede

SE ACQUISTI PRODOTTI SENZA
AVER EFFETTUATO PRIMA
L'ANALISI DELLE VULNERABILITA?

Mai sottovalutare il problemat!

Come abbiamo gia visto in precedenza, il problema principale che porta le aziende ad essere sottoposte a rischi
informatici & quasi sempre la scarsa consapevolezza del pericolo. Sottovalutare il problema & molto piu semplice
e comune di quanto si possa pensare. Il pericolo informatico non & un qualcosa che si puo percepire mentre arriva:
ce ne si accorge solamente quando € ormai é troppo tardi.

Come fare quindi per risolvere questo problema?

Formazione Manutenzione
Innanzitutto, € fondamentale mettere al corrente In secondo luogo € poi importante svolgere una
il personale di ogni azienda riguardo a questi manutenzione periodica e regolare dei sistemi
argomenti. Proprio per questo che noi, insieme informatici, ed & proprio per questo che noi,
al nostro prodotto offriamo formazione ai nostri insieme al nostro prodotto, offriamo continuita ai
clienti. nostri clienti.
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La mancanza dell’analisi
di vulnerabilita € un
grosso svantaggio per
le imprese che vogliono
mettere in sicurezza i
propri dati.

Il motivo & semplice: ogni azienda presenta
dei punti deboli. Si tratta di quelle fragilita
che gli hacker sfruttano per potersi infiltrare
in un sistema e per questo & importantissimo
conoscerle per poter porre un rimedio.
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| PUNTI DEBOLI
CAMBIANO E SONO
DIFFERENTI PER
OGNI AZIENDA!

Ed e proprio questo il motivo per cui & praticamente
impossibile risolvere il problema senza prima effettuare
un‘analisi accurata di ogni singolo sistema.

Grazie all’analisi effettuata con il Cyber Security Box
potrai finalmente acquistare un prodotto in maniera
consapevole e sicuro che sia quello giusto per risolvere il
tuo problema!

4 )
Un piccolo esempio:

Un buon medico, prima di prescrivere un
medicinale, visita accuratamente il paziente.
Questo ¢ il corretto modo di agire.

Immaginiamo cosa potrebbe accadere se il medico
somministrasse dei farmaci senza prima aver
preso atto del reale problema del suo paziente.

\_ J

Con i sistemi informatici accade la stessa identica cosa:
per mettere in sicurezza un‘impresa & fondamentale
comprenderne le vulnerabilita prima, e questo puo essere
fatto solamente tramite analisi.
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Riepilogo

Metti al sicuro la tua Azienda

Avrai ormai capito quanto sia importante
essere certi che la propria azienda sia protetta
da qualsiasi eventuale attacco. Scegliere i
sistemi di sicurezza offerti da Informatica9s
significa scegliere un prodotto

veloce, sicuro e realizzato
su misura per tutte le
vostre esigenze!

Ricorda sempre una cosa importante:

0ggi non puoi nemmeno immaginare di fare a
meno di connettivita e dispositivi informatici
adeguati se vuoi stare al passo con i tempi.

CYBER

SECU'-‘”TY gOX
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Conosciamo

meglioil
prodotto

Oggi ogni sistema & smart e
connesso alla rete, conoscere
le eventuali vulnerabilita é
assolutamente indispensabile.

Se queste non vengono
identificate in tempo
qualche malintenzionato
potrebbe sfruttarle

per crearti un danno
irrimediabile.



Come e fatto?

ILnostro Box di sicurezza
ha delle dimensioni di circa
10x6x2cm con attacchi direte
e della corrente.

Come funziona?

ILBox deve semplicemente
essere collegato alla rete tramite
i cavi di rete e della corrente
forniti da noi.

ILdispositivo si colleghera
al nostro datacenter, ed
attraverso di lui i nostri sistemi
effettueranno le scansioni di
vulnerabilita.

Una volta conclusa l'analisi,
ilreport ti verra consegnato
di persona o illustrato in
videoconferenza.

Se hai
ancorad
dei dubbi

\_

A cosa serve?

IL prodotto serve per veicolare
l'analisi effettuata dai nostri
datacenter verso la rete del

cliente in totale sicurezza.

J
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| benefici del prodotto

@ Ricezione dell’elenco completo
dei dispositivi rilevabili presenti
nellarete

@ Presa di coscienza riguardo
a quali di questi dispositivi
presentano criticita

@ Spiegazione di quale soluzione
adottare per risolvere le
vulnerabilita individuate

® Una volta messe in atto le
soluzioni, il livello di sicurezza
aziendale potra crescere
esponenzialmente

® Possibilita di accesso a molte
altre soluzione e prodotti
forniti da noi in totale sicurezza
attraverso lo stesso hardware
utilizzato per l'analisi

~

sul nostro prodotto, inquadra questo QR Code

e visita il sito www.cybersecuritybox.it
per ottenere maggiori informazioni.

[=] 8 [m]

[=]

INFORMATICA 95 | riepilogo



95

Contattaci

Per avere maggiori informazioni e
procedere all'analisi della tua Azienda
non esitare a contattarci!

Per ulteriori informazioni:
E-mail: info@informatica95.net
Tel: +39 075 941 7850

WWW.CYBERSECURITYBOX.IT
WWW.INFORMATICAS5.NET
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